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1. はじめに 

（１） 目的 

・ 本書は、インターネットを通じて商品を販売する電子商取引の加盟店様（以下、EC 加盟店様）がクレ

ジットカードの不正利用による被害に遭われた際の初動対応のポイントを整理したものです。 

・ 警察への早期通報を促進することで、被害の拡大防止や不正の抑止につなげることを目的としており

ます。本書が、EC 加盟店様の対応の一助となれば幸いです。 

 

（２） 背景 

・ 日本では、経済産業省が主導するクレジット取引セキュリティ対策協議会（事務局：一般社団法人 日

本クレジット協会）策定の「クレジットカード・セキュリティガイドライン」に基づき、カード会社

や加盟店等が不正利用防止に関する技術的対策を推進しております。 

 

・ クレジットカード不正利用被害額が増加の一途をたどる状況の中、2024 年 3 月 29 日に、サイバー

事案に関する通報・相談等を受け付ける警察の窓口が、警察庁により「サイバー事案に関する相談窓

口」（以下、サイバー窓口）へ一本化されました。 

 

・ EC 加盟店様から「警察のどこに通報をすべきかなどがわからず、通報がしづらい」とのお声をいただ

くこともございましたが、統一窓口を通じて一元的に通報や相談ができるようになり、迅速に対応を

受けられる環境が整っております。 

 

・ 2024 年にはクレジットカード不正利用被害額は約 555 億円（前年比＋14 億円）と過去最悪を記録し

ております。 

 

・ 不正動向の把握、対策検討、被害の拡大防止のためには、カード会員を装って商品を注文・詐取す

る詐欺行為において、刑法上の被害者である EC 加盟店様からの警察への早期通報が極めて重要と

なります。 

 

・ カード会社は被害届を提出できないケースが多いなか、クレジットカード不正利用の撲滅のためには

EC 加盟店様によるご協力が必要不可欠でございます。以上の背景をご理解いただき、ご協力賜ります

ようお願い申し上げます。 

 

（※）クレジットカード不正利用の多くが、カード情報（カード番号・有効期限等）の漏えいに起因し

発生しております。EC 加盟店様自身の販売サイト等からカード情報が漏えいした懸念がある場合

は、速やかに、カード会社やご利用の決済代行会社、最寄りの警察署にご連絡ください。 

 

 

 

 

 

 



 

3 

 

2. 対応の概要 
 

EC 加盟店様が不正利用の被害に遭われた場合には、以下の基本的な流れ及び留意事項に従い、速やかに

ご対応くださいますようお願いいたします。 

本書では、②通報、③情報収集および④捜査協力についてご案内いたします。 

 

 

 

 

 

 

 

 

 

 

 

 

 

3. 通報方法 
 

以下の手順に則り、警察への通報をお願いいたします。 

（１） e-Gov 電子申請の準備 

サイバー窓口への通報は、e-Gov 電子申請（デジタル庁が運営する電子申請のポータルサイト）からオ

ンライン上で申請してください。 

申請にあたって、事前に e-Gov アカウントの取得および、「e-Gov 電子申請アプリケーション」のイン

ストールが必要となります。 

以下のリンク（※）に記載の手順に従い、事前準備をお願いいたします。 

（※）e-Gov を初めてお使いの方へ | e-Gov 電子申請 

 

（２） 「サイバー事案に関する通報」ページへアクセス 

以下のリンク（※）より①「サイバー事案に関する通報」ページへアクセスし、「申請書入力へ」ボタ

ンを押下ください。②遷移先のページで、「e-Gov 電子申請アプリケーション起動」ボタンを押下して

ください。 

（※）手続情報表示｜e-Gov 電子申請 

①発覚・検知 

②通報 

情報収集 
③情報収集 

④捜査協力 

カード会社またはカード会員からの連絡等により、および EC 加盟店様にて不正
利用の被害を検知 

EC 加盟店様にて、サイバー事案に関する通報（詳細を項番３、４にて後述） 

EC 加盟店様にて、捜査に必要な情報を追加収集・保全（詳細を項番 4 にて後述） 

捜査を担当する警察署からの連絡・案内に基づき捜査協力（詳細を項番 6 にて後述） 

https://shinsei.e-gov.go.jp/contents/preparation/beginner
https://shinsei.e-gov.go.jp/recept/procedure/lists/procedureInformation?_csrf=693d896f-6f2d-4331-b53e-1037569bece1&search=%2Frecept%2Fprocedure%2Flists%2Fsearch&procedureInfo=%2Frecept%2Fprocedure%2Flists%2FprocedureInformation&checkApplyByGroupId=%2Frecept%2Fprocedure%2Flists%2FcheckApplyByGroupId&applyByProcIdOrGroupId=%2Frecept%2Fprocedure%2Flists%2FapplyByProcIdOrGroupId&pagingPath=%2Frecept%2Fprocedure%2Flists%2Fpaging&backView=%2Frecept%2Fprocedure%2Flists%2FbackView&class1Path=%2Frecept%2Fprocedure%2Flists%2Fclass1&class2Path=%2Frecept%2Fprocedure%2Flists%2Fclass2&deleteBookmark=%2Frecept%2Fprocedure%2Flists%2FdeleteBookmark&registBookmark=%2Frecept%2Fprocedure%2Flists%2FregistBookmark&errorPath=%2Frecept%2Fshinsei-system-error%2F&_csrf=693d896f-6f2d-4331-b53e-1037569bece1&pagingType=&pageNum=1&totalPageNum=1&gtaTetCd=1201601000101&procId=&groupId=&groupName=&urlParameter=&partSignGroupFlag=false&confirmProcedureOKSubmit=false&methodFlag=true&gtaTetName=&officeId=&gtaEveCd=0005&gtaTbuCd=&gtaTguCd=&pageNum=1&displayNum=20&pageNum=1&DSCTOKEN=
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①「サイバー事案に関する通報」ページ 

②遷移先ページ 

 

 

 

 

（３） 「e-Gov 電子申請アプリケーション」へログイン 

アプリ起動後、（１）で登録した情報を用いて e-Gov アカウントへログインしてください。 

 



 

5 

 

（４） 申請書入力 

フォーマットに従って申請書の入力をお願いいたします。「２．サイバー事案に関する通報」への記入

内容については項番４をご参照ください。 
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4. 通報内容 

（１） 「申請する様式一覧」への記載内容 

（表１）にしたがってご入力をお願いいたします。 

 

（表 1）「申請する様式一覧」への記載内容 

項目 記載内容 

氏名 

ご担当者様の情報をご入力ください。 
フリガナ 

メールアドレス 

電話番号 

申請・届出先 EC 加盟店様の法人所在地のある都道府県を選択ください。 

郵便番号 
EC 加盟店様の法人所在地をご入力ください。 

住所 

通報の種別 「ネット上の詐欺・悪質商法等による被害に関するもの」を選択ください。 

具体的な内容 本書【別紙①】【別紙②】の記入サンプルを参考にご入力ください。 

（２） 「添付書類」への添付内容 

（表 2）の項目を収集のうえ、添付をお願いいたします。 

入力フォーマットについては【別紙③】「クレジットカード不正利用発生時の申出書」をご活用くださ

い。（ （表 2）の項目を満たしていれば、【別紙③】以外のフォーマットでご提出いただいても問題ござ

いません。） 

 

（表 2）通報時の添付情報 

項目 

1.申出者の基本情報 

  会社名 

  会社所在地（住所） 

  担当所属（部署名） 

  担当者氏名 

  担当者連絡先電話番号 

2.事件概要 

  発覚日（認知日） 

  発覚の経緯 

  屋号 

  サイト URL 

  不正利用と判断した理由 

  購入情報 

    不正購入日時 

    商品名 

    数量 

    販売価格 
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（表 2）の項目につきましては、可能な限りご入力のうえ添付をお願いいたします。（捜査を担当する

都道府県警察の振り分け、捜査にあたってのご連絡等に必要な項目となるため） 

ただし、通報時は速やかな情報連携を最優先とし、すべての情報をそろえていただく必要はございま

せん。 

 

（３） 「提出先選択」の選択内容 

EC 加盟店様の法人所在地のある都道府県警察本部を選択してください。 

例）：法人所在地が神奈川県の場合、「神奈川県警察本部」を選択 

 

5. 情報収集 
 

通報後の捜査協力に備え、（表 2）の項目に加え、以下（表 3）に記載の項目についても収集・保全をお願

いいたします。なお、その際も【別紙③】「クレジットカード不正利用発生時の申出書」をご活用くださ

い。 

（表 2）（表 3）の項目以外の情報につきましても、警察からの要請がございましたら、適宜カード会社、

決済代行業者へのお問い合わせ等をいただき、追加の情報収集をお願いいたします。 

 

（表 3）保全情報 

 

 

項目 

3.不正購入者情報等 

  発注者住所 

  発注者氏名 

  発注者電話番号 

  配送先住所 

  配送先氏名 

  配送先電話番号 

  配送業者 

  購入時のログ情報 

    アクセス元 IP アドレス（購入時等） 

    アクセス元ポート番号（購入時等） 

    アクセス日時（購入時等） 

    ブラウザ情報（ユーザーエージェント） 

    言語情報 

    アクセス先 IP アドレス（EC サイトが管理している IP アドレス） 

    不正アクセス疑い有無 

    ↳有の場合は認証サーバの設置場所 

    操作ログの有無（購入時の画面遷移等） 

    当該ＥＣサイトに係る委託業者の有無 

    ↳有の場合は業者名 

    その他参考となる事項 
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6. 警察からの連絡について 

 

サイバー窓口への通報・相談内容に基づき、捜査を担当する警察から連絡がある場合がございます。そ

の際は、捜査へのご協力をお願いいたします。また、項番５でもご案内いたしました【別紙③】「クレジッ

トカード不正利用発生時の申出書」をご活用のうえ、可能な範囲でご記入ください。記入いただいたもの

は、警察による捜査対応の際に、警察署等の捜査員へお渡しいただきますようお願いいたします。 

 

7. 不正利用の未然防止にあたって 
 

不正利用被害の抑止にあたっては、被害発生後の対応はもとより、被害を未然に防止することが極めて

重要です。 

未然防止のための対策については、クレジット取引セキュリティ対策協議会の定める「クレジットカー

ド・セキュリティガイドライン」をご参照ください。 

 

関連資料 | 安全・安心なクレジットカード取引への取組 | 一般社団法人日本クレジット協会 

 

以上 

 

https://www.j-credit.or.jp/security/document/index.html

